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Wyniki audytu

Niniejszy raport dotyczy stron przyklad.pl oraz przyklad.com. Strony te korzy-
staja z tego samego mechanizmu pozyskiwania zgody, oraz powoluja sie na te
sama polityke prywatnosci.

W trakcie audytu autor uzywal przegladarki Firefox 95.0 z wytaczona funkcja
ochrony przed $ledzeniem, uruchomionej pod systemem GNU /Linux, i analizowal
ruch sieciowy za pomoca wbudowanych w nia narzedzi.

przyklad.pl
Zakres wysylanych danych

Strona przyklad.pl przed wyrazeniem zgody przez uzytkownika wysyta dane do
nastepujacych podmiotéw:

e adocean.pl

Zapytania do domeny adocean.pl sa opatrywane identyfikatorem interneto-
wym, ktory nie jest pobierany z Cookie. Identyfikator wykorzystuje metody
fingerprintingu i jest w stanie utozsamié¢ uzytkownika korzystajacego np.
z trybu Incognito. Wylaczenie cookies w przegladarce nie powoduje zanie-
chania tego fingerprintingu. Zapytania te sa tez opatrywane ID z cookies.
Majac na uwadze, ze te identyfikatory Sledza takze ruch na innych stronach
internetowych, ciezko bedzie poprawnie tutaj zastosowaé inng niz zgoda
podstawe prawna.

Rekomendacja: skrypty adocean.pl powinny tadowaé sie¢ albo dopiero po
otrzymaniu zgody uzytkownika, albo powinny by¢ sandboxowane. Sand-
boxing moze polega¢ na wylaczeniu wysylania fingerprintu przegladarki
w query param id oraz ustawianiu cookieséw dostepnych tylko w ramach
strony przyklad.pl. W tym drugim wypadku mozna powolywaé sie na



uzasadniony interes, bo przetwarzane sa tylko dane konieczne do realizacji
celu.

Zwracam uwage, ze nawet w sytuacji powolywania sie na uzasadniony
interes, nie mozna automatycznie wezytywacé skryptéw odpowiedzialnych
za targetowanie reklam. Zgodnie z trescia Wytycznych 8/2020 EROD
dotyczace targetowania uzytkownikéw mediow spotecznos$ciowych, par 54:

EROD przypomina, ze w przypadkach, w ktérych administrator
zamierza powolaé si¢ na prawnie uzasadniony interes, nalezy
starannie rozwazy¢ obowiazki w zakresie przejrzystosci i prawo
do sprzeciwu. Osoby, ktorych dane dotycza, powinny mieé
mozliwo$é wyrazenia sprzeciwu wobec przetwarzania ich
danych do celéw zwigzanych z targetowaniem PRZED
rozpoczeciem przetwarzania.

e gemius.pl

Dane wysytane do tej domeny sa silnie zaobfuskowane. Aby w pelni okresli¢
ich wrazliwo$¢, trzeba byloby wysta¢ zapytania do Gemiusa o to, jakie
informacje niosa ze sobg parametry id, fpdata oraz lsdata.

e securepubads.g.doubleclick.net, Google

Wiascicielowi domeny ujawniane sa: identyfikator internetowy przechowy-
wany w cookies oraz czes¢ historii przegladania.

Mechanizm pozyskiwania zgody
¢ Klarownos$é przeznaczenia przyciskéw zawartych w CMP

Po kliknieciu przycisku , Ustawienia zaawansowane” pojawia sie lista celow
przetwarzania danych. W niektorych pozycjach do wyboru sg dwa pola do
zaznaczenia: ,zezwalam” oraz ,uzasadniony interes”.

Po pierwsze, wprowadza to w uzytkowniku pewnego rodzaju niepewnoéc.
W sytuacji, kiedy widze, ze w jednej pozycji jest zaznaczony automa-
tycznie ,,Uzasadniony Interes”, to czy jakbym dodatkowo zaznaczyt opcje
yzezwalam”, to czy co$ by sie zmienito?

Po drugie, w rezolucji Parlamentu Europejskiego z dnia 25 marca 2021 r.
w sprawie sprawozdania Komisji z oceny wdrozenia ogélnego rozporzadzenia
o ochronie danych po dwdch latach jego stosowania (2020/2717(RSP))
(pkt 5) Parlament ,wzywa organy odpowiedzialne za nadzér nad ochrona
danych do sprecyzowania, ze administratorzy danych powinni stosowaé
tylko jedng podstawe prawng dla kazdego celu przetwarzania”

Rekomendacja: dodanie opisu suwakéw (,sprzeciw / brak sprzeciwu”).
Wybranie tylko jednej podstawy prawnej do danego celu przetwarzania
danych (teraz niektoére cele maja dwie podstawy).


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-users_pl
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-users_pl
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111_PL.html

¢ Brak przycisku ,,nie wyrazam zgody”

Jednym z warunkéw koniecznych do tego, aby zgoda byla wazna podstawa
prawna jest brak negatywnych konsekwencji za niewyrazenie zgody (motyw
(42) preambuly rozporzadzenia 2016/679).

W aktualnej formie CMP sprawia, ze niewyrazenie zgody na wszystkie
cele oparte o zgode wymaga wiecej kliknieé¢ i wysitku kognitywnego, niz
wyrazenie zgody na wszystkie cele przetwarzania. Zachodza zatem nega-
tywne konsekwencje przy niewyrazeniu zgody. W takiej sytuacji mozna
podwazaé¢ waznos¢ wszystkich zgdd wyrazonych za pomoca aktualnie za-
implementowanego CMP.

¢ Niespdjnosé¢ podstaw prawnych

Zastanawiajace jest, dlaczego jako podstawe prawna do celu ,Pomiar
wydajnosci tresci” dla PRZYKLAD S.A. uzywana jest tylko ,zgoda”, ale
dla partneréow IAB jest juz ,uzasadniony interes”. Ponownie przez brak
wskazania o /czyj/ i o /jaki/ uzasadniony interes dokladnie chodzi, trudno
jest na podstawie samej lektury CMP okredli¢, co doktadnie bedzie sie
dziato z danymi uzytkownika.

Gléwne rekomendacje

o zastosowanie si¢ do rekomendacji dotyczacych konkretnych domen, ujetych
w sekcji ,,Zakres wysyltanych danych”

o dodanie widocznego na pierwszym ekranie CMP, przycisku ,nie wyrazam
zgody i wyrazam sprzeciw wobec wszystkich niekoniecznych do wyéwietle-
nia strony proceséw przetwarzania moich danych osobowych”, w prawym
dolnym rogu, stylem i rozmiarem nieodrézniajacego sie od przycisku ,, Ak-
ceptuje i przechodze do serwisu”

e Strony z polityka prywatnoéci nie mozna przeczytaé¢ bez odklikniecia
okienka ze zgodami (https://polityka-prywatnosci.przyklad.pl/). Aby
uzytkownik moégl podja¢ w pelni swiadoma zgode, powinien moéc byé
w stanie przeczytaé¢ polityke prywatnosci przed zaakceptowaniem proce-
séw opisanych w wyskakujacym okienku. Zaleca sie usuniecie skryptéw
$ledzacych i CMP z domeny polityka-prywatnosci.przyklad.pl

o Ustawienie nagtéwka Referrer-Policy w gléownej odpowiedzi HTTP
strony na warto$¢ no-referrer. To spowoduje, ze przegladarka nie be-
dzie wysyla¢ naglowka Referer ujawniajacego podmiotom trzecim czes$é
historii przegladania uzytkownikéow strony.

przyklad.com

Wiasciwie wszystkie wytyczne dotyczace portalu przyklad.pl maja takze za-
stosowanie do portalu przyklad.com. Portal przyklad.com ujawnia jednak bez
zgody uzytkownika wieksza ilos¢ danych, wigkszej liczbie podmiotéw.


https://polityka-prywatnosci.przyklad.pl/

Dla zwieztosci, niniejsza sekcja zostanie poswiecona tylko tym potencjalnie pro-
blematycznymi procesami przetwarzania danych, ktore nie zachodzg na portalu
przyklad.pl.

Szczegdlne zastrzezenia budzg zapytania do nastepujacych domen:
e adservice.google.com

Do domeny sa wysylane dane w zakresie identyfikatora internetowego
z Cookie i czed¢ historii przegladania.

Google zajmuje si¢ targetowaniem reklam i subdomena adservice stuzy
wlasnie do obstugi reklam. Nie moge wykluczyé, ze te dane sa wykorzy-
stywane w celu targetowania uzytkownikéw. Zatem na mocy wytycznych
8/2020 EROD, par. 54, mozliwo$¢ wyrazenia sprzeciwu wobec takiego
przetwarzania danych powinna by¢ udostepniona uzytkownikowi przed roz-
poczeciem takiego przetwarzania. Innymi stowy — te skrypty nie powinny
sie wezytywaé, zanim uzytkownik nie podejmie decyzji odnoénie wyrazenia
(lub nie) sprzeciwu na takie przetwarzanie.

« facebook.com

Facebookowi ujawniane sg dane w zakresie identyfikatora interentowego
Uzytkownika (z Cookie) i cze$¢ historii przegladania (nagltéwek Referer,
parametr ’href” w queryparams).

Autor audytu nie widzi tutaj mozliwoéci powotywania sie na inng niz zgoda
podstawe prawng. Skrypty facebooka powinny tadowaé sie dopiero po
wyrazeniu zgody w CMP, nie wczesniej.

o twitter.com

Na podstronie z artykutem sa tez osadzone skrypty Twittera. Twitterowi
zostaja ujawnione identyfikator internetowy Uzytkownika (z Cookies) oraz
czesé historii przegladania (query params: widgetorigin)-

Podobnie jak w przypadku Facebooka, autor nie widzi mozliwoéci powoty-
wania sie w tym wypadku na inng niz zgoda podstawe prawna. Skrypty
twittera powinny tadowaé si¢ dopiero po wyrazeniu zgody w CMP, nie
wczesniej.

e nextclick.pl

Wtladcicielowi domeny nextclick.pl sa ujawniane: cze$¢ historii przegla-
dania Uzytkownika (w query params, parametr url w zapytaniu o =ne-
xtelick.pl/widget/core.js=).

Tak jak w przypadku Facebooka i Twittera, autor nie widzi mozliwosci
powolywania sie w tym wypadku na inna niz zgoda podstawe prawna.
Skrypty nextclick.pl powinny tadowaé¢ si¢ dopiero po wyrazeniu zgody
w CMP, nie wczesniej.
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